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1. OBJETO
1.1.Contratagao de Servicos Rede de Comunicacao de dados IP MPLS, pelo
periodo 36 (trinta e seis) meses, para Usina Hidrelétrica de Itaipu (UHI) e
seus escritérios localizados em Santa Helena-PR, Guaira-PR, Brasilia-DF e
Sao Paulo-SP.
2. ESCOPO DO OBIJETO

2.1.A solucao devera ser fornecida em regime integral (turn-key), cabendo a

CONTRATADA a responsabilidade total pelos custos, fornecimento,

implantagcao, operacao e manutencgéao da solugao.

2.2.A solugao devera contemplar, no minimo:

a) Projeto executivo da solucao (arquitetura légica e fisica);

b) Fornecimento de enlaces MPLS e infraestrutura de acesso (ultima
milha);

c) Fornecimento, instalacdo e configuracdo de equipamentos de
borda (CPE);

d) Implantacéao, ativagao e testes de aceitacao;

e) Operagao, monitoramento e gerenciamento continuo;

f)  Suporte técnico especializado e manutencgao preventiva e corretiva;

g) Disponibilizagao de portal de gestao e relatoérios.

2.3. A CONTRATADA sera integralmente responsavel pela prestacao do servigo

ponta a ponta, incluindo todos os elementos envolvidos na cadeia de
comunicacao (ultima milha, backbone, interconexdes e parceiros
eventualmente utilizados), nao sendo admitida a transferéncia de
responsabilidade a ITAIPU ou a terceiros para fins de justificativa de

indisponibilidade ou degradacao do servigo.

3. LOCAL INSTALAGAO

Os equipamentos e links deverao ser instalados nos enderecos abaixo:
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Coordenadas
Endereco

geograficas

Foz do Iguacu - | Av. Tancredo Neves, 6731, Central Hidrelétrica de Itaipu - | 85856-970 -25.427517903242023,

PR ITAIPU -54.59283202983135
Santa Helena - | Av. Brasil, 136 85892-000 -24.84760299667712,
PR -54.33035528854413
Guaira - PR Av. Bardo do Rio Branco, 787 85980-000 -24.084157656153387,
-54.26246624439125
Brasilia- DF Centro Empresarial Parque Cidade, Quadra 09, Lote C do Setor | 70308-200 -15.795160617377224,
Comercial Sul-SCS, Asa Sul, Torre B—7° Andar - Salas 701, 702, -47.893490650477915

704, 705 - Brasilia-DF, CEP 70.308-200

Sao Paulo - SP Rua Ministro Rocha de Azevedo, 38 — conjunto 1004 — Edificio | 01410-000 -23.558400887466497,
Ciragan -46.65670767148641

Bairro Bela Vista

Todos os Links fornecidos pela CONTRATADA, poderao sofrer mudanga de endereco,
acritério da ITAIPU. O tempo maximo para disponibilizar o Link em um novo enderego
apos eventual solicitacao de mudanca, sera de 30 (trinta) dias uUteis. Esta mudancga,
dentro do mesmo perimetro urbano, ndo deve representar custos adicionais para

ITAIPU.

4. REQUISITOS TECNICOS

4.1. Arquitetura da solugao
4.1.1. Asolugao devera:
a) Ser baseada em tecnologia IP MPLS padronizada pelo IETF;
b) Operar em arquitetura multisservigos (dados, voz e video);
C) Implementar QoS com multiplas classes de servico, baseado na
arquitetura DiffServ (RFC 2474, 2475 e 3270).
d) Integrar-se a rede da ITAIPU via OSPF ou conforme definido em
projeto.
e) A velocidade nominal dos links devera bidirecional (simétrica). A
contratada devera garantir a disponibilidade desta velocidade em

ambos os sentidos (upload e download).
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4.2.Topologia e conectividade
4.2.1. A CONTRATADA devera garantir mecanismos de redundancia ldgica e
fisica que assegurem a continuidade do servico em caso de falha de
qualquer componente da soluc¢éo, incluindo enlaces, equipamentos e rotas.
4.2.2. Arede MPLS devera:
a) Ser do tipo full-mesh entre os sites;
b) Possibilitar expansao da solugéo, incluindo inclusdo de novos pontos e
ampliacéo de banda;

c) Garantir isolamento logico por VRF.

d) Atender as velocidades conforme tabela abaixo:

Velocidade
Endereco Quantidade
(Mbps)

Av. Tancredo Neves, 6731, Central Hidrelétrica de Itaipu — [TAIPU 300

PR

Santa Helena - | Av.Brasil, 136 1 100

PR

Guaira - PR Av. Barao do Rio Branco, 787 1 100

Brasilia- DF Centro Empresarial Parque Cidade, Quadra 09, Lote C do Setor 1 100

Comercial Sul - SCS, Asa Sul, Torre B—7° Andar - Salas 701, 702, 704,
705 - Brasilia-DF, CEP 70.308-200

Sao Paulo - SP Rua Ministro Rocha de Azevedo, 38 — conjunto 1004 — Edificio Ciragan 1 100

Bairro Bela Vista

4.2.3. Abanda contratada devera ser garantida, simétrica e dedicada, ndo sendo
admitida qualquer forma de compartilhamento que comprometa o

desempenho da solugéo.

4.3.Desempenho e QoS

4.3.1. ACONTRATADA devera garantir os seguintes pardmetros minimos:
a) Laténcia, perda de pacotes e jitter conforme tabela de SLA;

b) Implementacao de, no minimo, 4 classes de servigo:
° Voz
. Multimidia
. Dados prioritarios
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Dados gerais

4.3.2. Os parametros deverao ser garantidos inclusive em cenarios de alta

utilizacao.
Objetivo
Ordem Parametro Definicao
Voz Videos Dados
Tempo médio de transito (ida e volta —
roundtrip) de um pacote de 64 bytes entre
Tempo de aborda do DataCenter da CONTRATADA e <85
a) <65ms <75ms
Resposta quaisquer das extremidades da rede IP ms
MPLS (entre CPE) ofertada para a ITAIPU.
Para no minimo 99% dos casos.
Perda d
erdade Taxa de insucesso da transmissdo de
Pacotes (% de .
b) pacotes IP entre dois pontos do Backbone <1% <1% <2%
frames
i da ITAIPU.
perdidos)
Variagbes no tempo de entrega de um
c) Jitter =<20ms | =<30ms N/A
pacote em um determinado tempo.
Corresponde ao numero de canais
disponiveis para a priorizagao e reserva de
Classes de
f) banda por aplicagbes; Voz, multimidia, 4
Servigo
dados de alta prioridade e dados de baixa
prioridade.

Tabela de SLA

4.3.3. A CONTRATADA devera assegurar que a banda contratada esteja

disponivel de forma continua, sem degradacao de desempenho,

mesmo em cenarios de alta utilizagdo ou congestionamento.

4.4.Requisitos do CPE (roteador da operadora)

4.4.1. A CONTRATADA devera fornecer equipamentos de borda (Customer

Premises Equipment — CPE) necessarios a terminagao dos enlaces.

4.4.2. A CONTRATADA sera responsavel pela instalagado, configuragao,

gerenciamento e manutencdo dos equipamentos durante toda a

vigéncia contratual.
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4.4.3. A CONTRATADA devera fornecer, instalar e manter roteadores (CPEs)
em todos os pontos de acesso, devidamente dimensionados para a
capacidade contratada.

4.4.4. A CONTRATADA devera fornecer equipamentos homologados pela
ANATEL.

4.4.5. Os equipamentos de borda fornecidos pela CONTRATADA deverao
possuir mecanismos de segurancga que contemplem, no minimo:

a) Controle de acesso por usuario e senha;
b) Criptografia de acesso remoto;
c) Registro de logs;

4.4.6. Os equipamentos deverao permitir a implementacao de politicas de
segurancga definidas pela ITAIPU, incluindo listas de controle de acesso
(ACLs) e outras funcionalidades.defittragem-de-trafego.

4.4.7. Os equipamentos de borda fornecidos pela CONTRATADA deverao
possuir mecanismos de seguranca que contemplem, no minimo:

a) Controle de acesso por usuario e senha;
b) Criptografia de acesso remoto;
c) Registro de logs;

4.4.8. Os equipamentos deverdao permitir a implementacgao de politicas de

seguranca definidas pela ITAIPU, incluindo listas de controle de acesso

(ACLs) e outras funcionalidades. defittragem-de-trafego.

4.4.9. Os equipamentos deverao:

a) Ser de padrao corporativo;

b) Ser instalados em rack padrao 19”;

c) Operar em tensao 110/220V;

d) Ser dimensionados para operacao com até 70% da capacidade

maxima.
e) Ser gerenciaveis e compativeis com os servigos MPLS ofertados;

f) Ser instalados, configurados e mantidos integralmente pela
CONTRATADA;
g) Suportar mecanismos de QoS, monitoramento e coleta de logs;

h) Ser atualizados sempre que necessario para garantir estabilidade
e seguranca operacional.
4.4.10. Os equipamentos deverao suportar:
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SNMPv3;

Netflow;

Syslog;

SSH para acesso seguro;

4.5.Interconexao com arede ITAIPU

4.5.1. Ainterconexao entre o equipamento da CONTRATADA (operadora) e

os equipamentos de rede da ITAIPU devera ser realizada por meio de

interface Optica Ethernet, utilizando moddulos transceptores do tipo

SFP (Small Form-factor Pluggable).

4.5.2. Compatibilidade com Equipamentos ITAIPU

A CONTRATADA devera garantir que todos os modulos transceptores SFP

fornecidos sejam plenamente compativeis com equipamentos Cisco

utilizados na ITAIPU, incluindo:

Reconhecimento automatico pelos equipamentos Cisco;
Operacao sem geragao de alarmes de incompatibilidade;
Total conformidade com os padrbes e recomendacdes do

fabricante Cisco para épticos equivalentes.

4.5.3. Padroes Técnicos

Os moddulos SFP deverao atender, no minimo, aos seguintes requisitos:

Compatibilidade com padrdes IEEE aplicaveis (ex.: T000BASE-SX,
T000BASE-LX, T0GBASE-SR, 10GBASE-LR, conforme o caso);
Utilizacao de conectores opticos padrao LC;

Operacao estavel nas velocidades contratadas, sem degradagcao
de performance;

Total aderéncia as caracteristicas de poténcia Optica, alcance e
tipo de fibra (monomodo ou multimodo), conforme definido pela

ITAIPU.
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4.5.4. Responsabilidade pelo Fornecimento
A CONTRATADA devera:

a) Fornecer todos os mddulos SFP necessarios a interconexao,
incluindo redundancias quando aplicavel;

b) Garantir a compatibilidade elétrica e Optica entre os
equipamentos interligados;

C) Responsabilizar-se pela substituicdo de mdodulos incompativeis

ou defeituosos, sem 6nus para a ITAIPU.

4.5.5. Testes e Aceitacao
A CONTRATADA devera comprovar, durante a fase de ativacao:

a) Realizar testes RFC 2544 (throughput, laténcia, perda, jitter);
° Taxa Maxima do Teste (Max Rate): 100 Mbps
° Tamanhos de Quadro: Testar obrigatoriamente os 7 tamanhos
padrédo (64, 128, 256, 512, 1024, 1280 e 1518 bytes).
° Tempo por etapa: 60 segundos para cada tamanho de quadro.
° Perda aceitavel: 0,5%
a) Testes fisicos (OTDR para fibra);
b) Estabelecimento de link fisico estavel (link up) entre os
equipamentos;
c) Auséncia de erros na interface (CRC, input/output errors, etc.);
d) Operacao dentro dos niveis de poténcia Optica aceitaveis;

e) Interoperabilidade plena com os equipamentos Cisco da ITAIPU.

1.1.2. Vedacgao
Nao serdo aceitos:

a) Mddulos SFP genéricos que apresentem incompatibilidade com

equipamentos Cisco;
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b)

Operacédo baseada em “forcar aceitacdo” via comandos nao
suportados pelo fabricante;
Solugbes que comprometam a estabilidade ou a garantia dos

equipamentos da ITAIPU.

1.1.3. Requisitos Gerais de Seguranca

a)

A CONTRATADA devera garantir que a rede MPLS ofertada possua
mecanismos de seguranca capazes de assegurar a
confidencialidade, integridade e disponibilidade das informacdes
trafegadas entre os pontos da rede da ITAIPU.

A infraestrutura MPLS devera ser logicamente isolada de outras
redes e clientes da CONTRATADA, de forma a impedir qualquer
tipo de interferéncia, interceptagcao ou compartilhamento
indevido de trafego.

A CONTRATADA devera garantir que o trafego transportado pela
rede MPLS nao seja roteado pela Internet publica, caracterizando

uma rede privada virtual corporativa.

1.1.4. Isolamento e Segregacao de Trafego

a)

A CONTRATADA devera implementar mecanismos de segregagao
logica de trafego, garantindo que:
As tabelas de roteamento da ITAIPU sejam isoladas de outros
clientes;
Nao haja vazamento de rotas entre diferentes VPNs MPLS;
O trafego da ITAIPU seja tratado de forma independente no

backbone MPLS;

1.1.5. A solucao devera assegurar que o trafego entre os pontos da rede

ITAIPU ocorra de forma privada e protegida dentro da nuvem MPLS.

1.1.6. Controle de Acesso e Protecao de Infraestrutura

a)

A CONTRATADA devera implementar mecanismos de controle de

acesso a infraestrutura de rede, incluindo:
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° Autenticagao de usuarios administrativos;
° Controle de privilégios por perfil de acesso;
° Registro de atividades administrativas (logging);

1.1.7. O acesso remoto aos equipamentos da infraestrutura devera ser
realizado exclusivamente por meio de protocolos seguros, tais como

SSH e HTTPS.

1.1.8. Protecao contra Ameacas e Ataques
a) A CONTRATADA devera implementar mecanismos de protecao
contra ataques que possam comprometer o desempenho ou a

disponibilidade dos servigos, incluindo:

° Ataques de negacao de servigo (DoS/DDoS);
° Injecao de trafego malicioso;
° Tentativas de acesso njo autorizado;

1.1.9. A CONTRATADA devera possuir capacidade de detecgao e mitigagao
proativa de incidentes de seguranca, atuando de forma a minimizar

impactos a operacao da ITAIPU.

1.1.10. Monitoramento e Auditoria de Seguranca
a) A CONTRATADA devera manter monitoragdo continua da rede,
com foco em eventos de seguranca e desempenho.
b) Todos os eventos relevantes de seguranca deverao ser registrados
e mantidos para fins de auditoria.
c) A CONTRATADA devera permitir a ITAIPU acesso aos registros de
eventos e informacgdes relacionadas a segurancga da rede, sempre

que solicitado.

1.1.11. Atualizacoes e Gestao de Vulnerabilidades
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a) A CONTRATADA devera manter a infraestrutura atualizada,
aplicando corre¢cdes de seguranga e atualizagbes de software
sempre que necessario.

b) A CONTRATADA devera monitorar vulnerabilidades conhecidas e

adotar medidas preventivas para mitigacdo de riscos.

1.1.12. Responsabilidade e Conformidade
a) A CONTRATADA sera integralmente responsavel pela seguranca da
infraestrutura sob sua gestdo, incluindo backbone MPLS,
equipamentos e sistemas associados.
b) A solucao devera estar em conformidade com as boas praticas de
seguranca de redes corporativas e com as normas aplicaveis a

prestacao de servigos de telecomunicagdes.

1.2. Monitoramento e Gerenciamento

1.2.1. A CONTRATADA devera fornecer solucdo completa de
monitoramento e gerenciamento da infraestrutura e dos servicos
contratados, contemplando, no minimo, funcbdes de supervisao de
falhas, desempenho, configuragao, utilizacao e inventario dos recursos
de rede.

1.2.2. Os registros de monitoramento da CONTRATADA deverao
permanecer disponiveis para auditoria pela ITAIPU e constituirdo base
oficial para verificacdo de cumprimento de SLA.

1.2.3. O monitoramento da solugao devera ser realizado de forma continua,
ininterrupta e proativa, em regime 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana (24x7), por meio de centro de monitoramento
proprio da CONTRATADA.

1.2.4. A CONTRATADA devera acompanhar permanentemente o0s
indicadores de desempenho dos servicos, realizando as intervengodes
necessarias para garantir o atendimento aos niveis de servigco

estabelecidos.
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1.2.5. O sistema de monitoramento devera permitir a detecgdo automatica
de falhas, degradacdo de desempenho e indisponibilidades, com
geragcdo de alarmes e abertura automatica de chamados para
tratamento pelas equipes responsaveis.

1.2.6. A CONTRATADA devera realizar notificagdes imediatas a ITAIPU em
caso de eventos relevantes, utilizando mudltiplos canais de
comunicagao, incluindo, no minimo: correio eletrénico, contato
telefbnico e/ou mensagens eletrbnicas, garantindo o efetivo
conhecimento do evento pelas equipes responsaveis.

1.2.7. A CONTRATADA devera disponibilizar portal web de gerenciamento,
acessivel a ITAIPU, contendo, no minimo:

a) Visualizagcdo em tempo real do estado dos enlaces e servicos;

b) Indicadores de desempenho e disponibilidade;

c) Estatisticas de utilizacao de banda e trafego;

d) Registro de eventos, falhas e histdrico de incidentes;

e) Informacdes de inventario e topologia da rede.

1.2.8. O prazo para disponibilizacado do Portal serd de 60 (sessenta) dias
apos a assinatura do contrato, sendo que o pagamento desse servigo
somente sera feito apods a disponibilizagao.

1.2.9. O periodo de armazenamento dos relatérios no Portal sera de 6 (seis)
meses.

1.2.10. O Portal sera acessado via Internet publica e protocolo HTTPS
com certificagcao digital (padrao X509). Através dele, é possivel realizar
consultas a informacdes online e que viabilizara o acompanhamento e
monitoragao do estado global da rede.

1.2.11. Este Portal efetuara o registro no log de histéricos todos os
acessos realizados, com autenticacao de usuario, data e hora e devera
permitir a recuperacgao do registro de histdrico.

1.2.12. A solugao devera permitir a geragao de relatorios técnicos,

operacionais e gerenciais, sob demanda ou de forma periddica,
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contendo informacodes detalhadas sobre disponibilidade,
desempenho, utilizacdo de recursos e eventos ocorridos.

1.2.13. Os equipamentos e sistemas envolvidos deverdo suportar
coleta e envio de dados de monitoramento, incluindo, quando
aplicavel:

a) Registros de logs (Syslog);

b) Informacdes de trafego (NetFlow ou equivalente);

c) Protocolos de gerenciamento de rede (SNMP ou equivalente).

1.2.14. A CONTRATADA devera estabelecer e implementar processos
formais de gerenciamento dos servigos, incluindo:

1.2.15. Gestdo de incidentes: processo trata as solicitagbes e
incidentes; prové a monitoragcdo e detecgado destes incidentes nos
componentes operacionais do servigo de conectividade. Um incidente
é qualquer evento que possa afetar o servigo. O objetivo da Gestao de
Incidentes é fazer com que, tado rapido quanto possivel, o servico de
conectividade volte aos niveis requeridos, enquanto os impactos
negativos nas operacdes de negdcios sejam minimizados.

1.2.16. Gestao de solicitagdes de servico: trata do atendimento das
solicitagbes sobre os servigos fornecidos. Com a gestao de todas as
solicitagdes realizadas.

1.2.17. Gestao de mudancas: é responsavel pela implementacao de
qualquer mudanca no servico, dentro de uma janela de tempo
preestabelecida. Tal mudanca sera aprovada e acordada juntamente
com o cliente.

a) Gestdao de capacidade e planejamento de expansao (capacity

planning), conforme evolu¢gdo da demanda.

Servigo Funcionamento
Gestao de Incidentes 24 x7
Gestao de Solicitagoes de servigco 24x7
Gestao de Mudancgas Normal

Pregao Eletronico Nacional NF 1301-26
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Solicitagao: no horario comercial, com
antecedéncia minima de 2 dias Uteis em relagéo a
execugao da mudanga

Execucéo: 24 x 7.

Emergencial
Solicitagdo: no horario comercial, com
antecedéncia minima de 2 horas Uteis em relagédo
a execugdo da mudancga

Execucdo: 24 x 7.

1.2.18. A CONTRATADA devera realizar estudos periddicos de
capacidade e utilizagcdo da rede, apresentando recomendacgdes
técnicas a ITAIPU para expansdo ou adequacdo dos servigos
contratados, quando necessario.

1.2.19. Sempre que os limiares de desempenho previamente
definidos forem atingidos ou ultrapassados, deverdo ser gerados
alarmes automaticos, com registro e tratamento por meio de sistema
de gerenciamento de chamados.

1.2.20. As manutencbes programadas deverdo ser previamente
comunicadas a ITAIPU, com antecedéncia minima definida, devendo
ser realizadas preferencialmente fora do horario comercial, de forma a

minimizar impactos aos servigos.

1.3. Enlaces e Infraestrutura de Acesso
1.3.1. A CONTRATADA devera fornecer enlaces dedicados, sendo vedado o
compartilhamento de banda com outros clientes para o trafego
contratado da ITAIPU.

1.8.2. Os acessos deverao contemplar:

a) Infraestrutura de ultima milha adequada a localidade;
b) Redundancia quando aplicavel, visando alta disponibilidade;
c) Instalagdo completa dos meios fisicos necessarios para operacao

dos servigos.
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1.4.Operacao, Monitoramento e Suporte

1.4.1. A CONTRATADA devera realizar a operacdo continua da rede,

incluindo:
a) Monitoramento proativo 24x7;
b) Gestao de incidentes, solicitagdes e mudangas;
C) Atendimento técnico em regime integral;
d) Disponibilizacdo de portal de acompanhamento dos servigos;
e) Emissao de relatérios técnicos e gerenciais periddicos.

2. SLA (ACORDO DE NiVEL DE SERVIGO)

2.1.Disponibilidade dos Servigos
2.1.1. A CONTRATADA devera garantir a disponibilidade minima de 99,4%

dos circuitos conforme acordado contratualmente, sendo que falhas
ou indisponibilidades serdao apuradas com base nos pardmetros
definidos nesta especificacéo.

2.1.2. A degradacdo de desempenho, ainda que sem interrupg¢éo total do
servigo, sera caracterizada como nao conformidade quando os
parametros de qualidade estabelecidos nesta especificagdo nao forem
atendidos.

2.1.3. Interrupc¢des programadas previamente autorizadas pela ITAIPU ndo
serao consideradas para efeito de calculo de disponibilidade, desde
que devidamente comunicadas e acordadas.

2.1.4. A CONTRATADA devera utilizar, obrigatoriamente, ferramenta de
monitoramento automatizado (prépria ou integrada) que registre, em
tempo real e de forma ininterrupta (24x7 ou no horario de atendimento
contratado), o status de funcionamento dos ativos, sistemas ou

Servigos.
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2.1.5. Todo e qualquer evento de indisponibilidade (parcial ou total) devera
ser registrado automaticamente pela ferramenta, gerando logs
auditaveis que contenham, no minimo:

a) Data e horario exatos do inicio da indisponibilidade;

b) Data e horario do restabelecimento do servico;

c) Duracao total da interrupgao (tempo de inatividade/downtime);
d) Descricdo do incidente e a respectiva causa raiz identificada.

2.1.6. A CONTRATADA devera emitir e entregar a ITAIPU, juntamente com a
documentagdo de cobranga/faturamento mensal, um Relatério
Periddico de Disponibilidade contendo:

a) O extrato consolidado de disponibilidade de cada lote;

b) O histérico detalhado de todos os chamados ou incidentes
abertos no periodo;

C) As evidéncias extraidas da ferramenta de monitoramento que
comprovem os tempos de indisponibilidade alegados;

d) O plano de agéo ou medidas corretivas adotadas para incidentes
criticos, quando aplicavel.

2.1.7. A ITAIPU reserva-se o direito de auditar, a qualquer tempo, os
registros, relatorios, logs e o proprio funcionamento da ferramenta de
monitoramento utilizada pela CONTRATADA, podendo solicitar
recontagem de parametros ou refazimento de calculos caso sejam

identificadas divergéncias nas informacgdes prestadas.

2.1.8. Penalidades por Indisponibilidade
a) A CONTRATADA estara sujeita a aplicagdo de descontos
financeiros em caso de ndo atendimento aos niveis de
disponibilidade estabelecidos.
b) Regras de Aplicagao
a) O céalculo seré realizado individualmente por circuito;
b) N&o serdo computados como tempo de indisponibilidade

para efeito de calculo e penalizagao:
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e As manutencbes preventivas programadas e previamente
aprovadas pela ITAIPU, executadas dentro das janelas de
manutenc¢ao acordadas;

e As interrupcdes decorrentes de falhas comprovadas na
infraestrutura fisica ou ldégica de responsabilidade
exclusiva da CONTRATANTE (tais como fornecimento de
energia elétrica da edificacdo ou falhas em links de
terceiros ndo gerenciados pela CONTRATADA);

c) Aindisponibilidade sera contabilizada desde a abertura até a
normalizagao do servigo;

d) A ITAIPU podera validar os dados apresentados por meio de
ferramentas prdprias de monitoramento;

e) A ITAIPU aplicara um desconto correspondente ao minuto de
interrupgao (servico nao disponivel) quando o objetivo de

disponibilidade for inferior a 99,4%, calculado conforme a

seguinte férmula:

D=Px1/43200

Onde:

D = Valor do desconto em reais (R$) relativo 4 falha no acesso — circuito dedicado
indisponivel/baixa performance.
I = Quantidade de minutos indisponiveis/baixa performance.

P = Preco mensal em reais (R$) do link que apresentar disponibilidade inferior a 99,4%.

2.2.Parametros de Qualidade
2.2.1. Os servigcos deverao atender, no minimo, aos seguintes indicadores

de qualidade:
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a) Laténcia: a laténcia sera considerada inadequada quando
ultrapassar os limites definidos em medigcdes consecutivas,
caracterizando indisponibilidade do circuito, conforme item 4.3.2.

b) Perda de Pacotes: devera ser mantida dentro dos limites
estabelecidos para cada classe de servigo, conforme item 4.3.2.

c) Jitter: devera respeitar os limites definidos para aplicagbes

sensiveis, como voz e video, conforme item 4.3.2.

2.3. Atendimento e Suporte
2.3.1. A CONTRATADA devera disponibilizar atendimento técnico para
registro e tratamento de incidentes, com:
a) Registro formal de chamados;
b) Classificagao por severidade;
C) Monitoramento do ciclo de vida dos incidentes;

d) Comunicacao continua com a ITAIPU até resolugao.

2.4.Relatorios de SLA
2.4.1. ACONTRATADA devera fornecer relatdrios periédicos contendo:
a) Indicadores de disponibilidade;
b) Estatisticas de desempenho da rede;
C) Registro de incidentes e agdes corretivas;

d) Evidéncias do cumprimento dos niveis de servigo.

2.5. Classificacao de Criticidade e Tempos de Atendimento
2.5.1. Toda solicitacdo de suporte técnico, incidente ou problema devera
ser registrada formalmente e classificada pela CONTRATADA conforme
niveis de criticidade (severidade), levando em consideracao o impacto
no ambiente operacional da ITAIPU.
2.5.2. Aclassificagao devera observar os seguintes critérios:
a) Severidade 1 (Critica): indisponibilidade total do servigo ou

impacto critico nas operacoes;
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b) Severidade 2 (Alta): degradacao severa do servico, com impacto
significativo;

c) Severidade 3 (Média): falhas parciais ou degradagao moderada;

d) Severidade 4 (Baixa): solicitagdes de baixo impacto, duvidas ou

requisicdes de rotina.

2.6. Tabela de SLA - Tempo médio para Reparo (MTTR)

2.6.1. O Tempo Médio de Reparo (Mean Time to Repair — MTTR) mede a
eficiéncia e a tempestividade da CONTRATADA no restabelecimento
dos servigcos de conectividade apds a abertura de chamado técnico.

2.6.2. Aapuracidodo MTTR e a respectiva verificagdo de conformidade com
os Acordos de Nivel de Servico (SLA) serao realizadas de forma
individualizada e segregada para cada link/localidade contemplada no
escopo contratual, ndo havendo compensacdo de prazos ou de
desempenho entre circuitos distintos.

2.6.3. Os incidentes registrados pela Central de Atendimento (Service
Desk) para cada link seréo classificados conforme a seguinte matriz de

severidade e prazos limite (SLA):

Tempo
Maximo para

Tempo
Maximo de

Severidade
Reparo

Descricao ..
¢ Inicio do

Atendimento

Severidade 1 -

Servigo indisponivel ou impacto

Até 15 (quinze)

Até 4 (quatro)

Critica critico nas operacgoes minutos horas
Até 2 (d Até 6 (sei
Severidade 2 - Alta Degradacao severa do servigo €2 (duas) €6 (seis)
horas horas
Severidade 3 - Média Falha parcial ou impacto Até 6 (seis) Até 12 (doze)
moderado horas horas

Severidade 4 — Baixa

Solicitagbes sem impacto
significativo

Até o préximo
dia util

Até 24 (vinte e
quatro) horas

1.1.1. DA APURAGAO INDIVIDUALIZADA DO MTTR POR LINK

Para cada link (L) e para cada nivel de severidade (S), o MTTR mensal sera
calculado pela somatéria do tempo de atendimento de todos os chamados
encerrados no periodo referentes aquele circuito especifico, dividida pelo
numero total de chamados daquela severidade naquele mesmo link:
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MTTR(L, S) =[ Z (Tempo de Solugcao dos Chamados do Link L na Severidade S) ]

/ [ Namero Total de Chamados Encerrados do Link L na Severidade S ]

1.1.2. Legenda Explicativa e Regras de Contagem
Para fins de auditoria, fiscalizagdo e calculo da féormula acima, aplicam-se as

seguintes defini¢cdes:

e MTTR(L, S): Indicador expresso em horas (ou fragdes decimais de hora),
representando o tempo médio de solugdo dos chamados de um link especifico
(L) em uma dada severidade (S) no periodo de apuracao mensal.

e 2 (Tempo de Solugao dos Chamados): Somatdria do tempo util ou corrido
despendido desde a abertura do chamado até o efetivo restabelecimento e
validagao técnica do circuito. O intervalo de cada chamado é composto por:
Data/Hora de Encerramento/Homologacdo menos Data/Hora de Abertura do
Chamado.

e Numero Total de Chamados Encerrados (N): Quantidade total de incidentes
abertos, tratados e encerrados dentro do més calendario para o link (L),
pertencentes exclusivamente a severidade (S) avaliada. Chamados que
permanecam abertos na virada do més serdo computados apenas no periodo
em que forem encerrados.

e Exclusao de Horas (Stop-Clock): Serdo descontados do coOmputo do tempo de
solucédo os periodos em que a tratativa técnica estiver comprovadamente
paralisada por motivos alheios a vontade ou a responsabilidade da
CONTRATADA, tais como:

e Aguardando janela de manutencdo programada e autorizada pelo
CONTRATANTE;

e Indisponibilidade de acesso as dependéncias fisicas da localidade por
restricdo imposta pelo CONTRATANTE;

e Esperaporresposta, homologacao ou aprovacao formal do CONTRATANTE,
desde que devidamente registrada em chamado com evidéncia de envio;

e Ocorréncia de eventos de forca maior ou caso fortuito devidamente

comprovados.
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1.1.3. DAS PENALIDADES POR DESCUMPRIMENTO DO MTTR (GLOSAS
POR LINK)

Caso o MTTR aferido em um determinado link supere o SLA acordado para cada

nivel de severidade, incidira glosa financeira calculada proporcionalmente sobre a

parcela do Valor Global Mensal (VGM) correspondente aquele link especifico

afetado (VGM_Llink), conforme os fatores de ponderacgao e limites abaixo:

Severidade 1 (Critica): Fator de Ponderagao (K1) = 2,0. Se MTTR(L,1) > SLA(1),
aplica-se um desconto proporcional de 2% do VGM_link para cada hora de
excedente na média, limitado ao teto de 10% do VGM_link.

Severidade 2 (Alta): Fator de Ponderagao (K2) = 1,5. Se MTTR(L,2) > SLA(2),
aplica-se um desconto proporcional de 1% do VGM_Llink para cada hora de
excedente na média, limitado ao teto de 6% do VGM _link.

Severidade 3 (Média): Fator de Ponderacgéo (K3) = 1,0. Se MTTR(L,3) > SLA(3),
aplica-se um desconto fixo de 0,5% do VGM_Llink por hora excedente, limitado
ao tetode 3% do VGM _Llink.

Severidade 4 (Baixa): Fator de Ponderacao (K4) = 0,5. Apuragdo apenas para
fins de adverténcia e controle gerencial, aplicando-se glosa de 0,2% por dia util
de atraso acumulado na média, limitada a 1% do VGM_Llink.

1.1.4. DaAplicagcao Consolidada

» O valor total da glosa mensal por violagdo de MTTR sera a somatéria dos
descontos apurados individualmente em cada link e em cada faixa de
severidade.

» Aglosa aplicada sobre um link especifico ndo podera ultrapassar o teto
maximo de retencao de 15% do valor mensal daquele respectivo link
(VGM_Llink) por més de apuragao.

» Aaplicacao das glosas descritas nesta cldusula ndo substitui ou exime a
CONTRATADA da aplicagao de outras sangdes administrativas (multas
moratdrias ou compensatdrias) previstas na lei e no instrumento
contratual, garantido sempre o direito prévio ao contraditério e a ampla

defesa.
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2.6.4. Os prazos acima correspondem ao tempo maximo para o inicio
efetivo do atendimento, caracterizado pelo primeiro contato técnico da
CONTRATADA com analise preliminar e definicao das ag¢des iniciais.

2.6.5. Os niveis de servico (SLA) deverdo ser cumpridos
independentemente da causa da indisponibilidade, incluindo falhas
causadas por terceiros, parceiros ou infraestrutura da propria
CONTRATADA.

2.6.6. Entende-se como inicio do atendimento o periodo compreendido
entre a abertura do chamado ou solicitagao de Servico de Suporte
Técnico e a designagado do profissional responsavel para atender a
solicitacao.

2.6.7. Entende-se como Tempo médio para Reparo (MTTR) o tempo total
corrido compreendido entre a abertura do chamado (ou detecg¢ao do
incidente pelo monitoramento) até a efetiva e plena solucdo do
problema no circuito MPLS. Os detalhes das acbes deverao constar no
relatdrio técnico correspondente e assinados por um representante da
area gestora, atestando o cumprimento dos prazos.

2.6.8. Nos niveis de Severidade 1 (Critica) e Severidade 2 (Alta), a contagem
do tempo de MTTR sera efetuada em horas corridas e ininterruptas
(24x7). Para os demais niveis, considerar horas Uteis.

2.6.9. O fechamento da Solicitacao de Servico devera ser aprovado pela
ITAIPU.

2.6.10. Em caso de descumprimento dos prazos de MTIR
estabelecidos, serdo aplicadas as penalidades e descontos previstos

neste instrumento contratual.

2.7.Consideracoes Gerais sobre o Atendimento
2.7.1. Osservicos de suporte deverao estar disponiveis em regime 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, para todos os niveis

de severidade;
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2.7.2. A CONTRATADA devera manter registro completo de todos os
chamados, contendo no minimo ndmero identificador, data e hora de
abertura, classificacdo de severidade, agbes realizadas e data de
encerramento;

2.7.3. AITAIPU podera, a qualquer momento, reclassificar a severidade do
chamado, de acordo com a evolugao do incidente e seu impacto
operacional;

2.7.4. O nao cumprimento dos prazos estabelecidos podera ensejar

penalidades contratuais, conforme definido no instrumento contratual.

1.2. Analise de Causa Raiz (RCA - Root Cause Analysis)

1.2.1. A CONTRATADA devera emitir e apresentar a ITAIPU um relatério
formal de Analise de Causa Raiz (RCA) para os seguintes cenarios no

ambito do circuito MPLS:

a. Incidentes de Severidade 1 (Critica) cuja solucao ultrapasse o
prazo maximo de MTTR estabelecido (> 4 horas);

b. Quedas recorrentes no mesmo circuito MPLS (mais de 2
ocorréncias no periodo de 30 dias);

c. Incidentes de grande impacto que envolvam falha em backbone,
rompimento de fibra dptica ou indisponibilidade de enlaces em

locais criticos da ITAIPU.

1.2.2. O Relatério de RCA devera ser entregue formalmente a gestao do
contrato no prazo maximo de até 3 (trés) dias uteis apés o
encerramento e restabelecimento do chamado.

1.2.3. O Relatdrio de RCA devera conter, no minimo:
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a) Cronologia detalhada (linha do tempo) contendo: momento da
deteccao/abertura, diagnodsticos realizados, acbes efetuadas e
horario de normalizacao;

b) Identificagao precisa da Causa Raiz (técnica, fisica, operacional ou
falha de terceiros);

c) Descricdo do impacto gerado no circuito MPLS (perda de pacotes,
descarte de classes de QoS, queda de sessbes BGP/LDP, entre
outros);

d) Plano de Acao Preventivo e Corretivo, contendo acdes definitivas,
cronograma de execucgao e responsaveis designados, visando mitigar
e evitar a reincidéncia do problema.

1.2.4. O nao envio do relatério de RCA no prazo estipulado, ou a
apresentacdo de documento inconsistente que nao identifique a causa
raiz e o respectivo plano de acao, sujeitara a CONTRATADA as

penalidades contratuais previstas.

3. IMPLANTAGAO (PRAZOS E ATIVAGAO)

3.1.0s prazos para execugao dos servicos deverdo observar as seguintes
etapas:
3.1.1. (P1-Implantacao e Ativagao):

a) A CONTRATADA devera realizar a instalagdo completa dos
enlaces de comunicagdo de dados, incluindo fornecimento,
configuracao, testes e ativacao dos servigos, no prazo maximo de
até 60 (sessenta) dias corridos, contados a partir da data de
emissao da Ordem de Inicio de Servigo (OIS).

3.1.2. (P2-Vigéncia dos Servigos):

a) A vigéncia dos servicos contratados sera de 36 (trinta e seis)
meses, contados a partir da data de emissao do Termo de Aceite
dos servigos pela ITAIPU, apds a conclusao e aprovagao integral

da etapa P1.
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b) O prazo total de vigéncia contratual, sera de 38 (trinta e oito)
meses, contados a partir da data estabelecida no Ordem de inicio
de servigo (OIS), a ser emitida apds assinatura do instrumento
contratual. Apés a emissao da OIS, a CONTRATADA tera o prazo
maximo de 60 dias para instalagao, configuracao e pronto

funcionando do servigo.

4. TESTES E ACEITAGAO

4.1.A CONTRATADA devera elaborar e submeter a aprovacao da ITAIPU,

previamente ao inicio da operagao dos servigos, o Plano de Inspegéao e

Testes (PIT), contemplando todos os procedimentos, critérios e métricas a

serem utilizados para verificagado da conformidade da solugédo implantada.

4.2. A CONTRATADA sera integralmente responsavel pela execugao dos testes

de aceitacao, incluindo testes de fabrica (quando aplicavel) e testes de

campo, devendo comprovar o atendimento integral aos requisitos técnicos

estabelecidos nesta Especificagao Técnica.

4.3.Ap6s a conclusao da instalagcdo, a CONTRATADA devera formalizar a

comunicacao a ITAIPU para inicio do processo de avaliacdo técnica da

solucao implantada.

4.4.A ITAIPU realizara a avaliacao técnica dos servicos e equipamentos

fornecidos, considerando, no minimo:

a)

Conformidade com as especificagdes técnicas estabelecidas neste
documento;

Desempenho dos enlaces e servigos contratados;

Estabilidade e disponibilidade da solugao;

Documentacédo técnica entregue. diagramas de topologia fisica e
légica; plano de enderecamento IP e pardmetros de roteamento;
manuais, fichas técnicas e arquivos de configuragcdo dos
equipamentos instalados; o termo de entrega de circuito (handover)

acompanhado de relatérios de testes de desempenho (como laténcia,
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jitter e perda de pacotes); além dos procedimentos operacionais e
fluxos de atendimento do NOC com os respectivos niveis de acordo de
nivel de servigco (SLA).
4.5. Aavaliacao técnica devera ser concluida no prazo definido pela ITAIPU apés
a comunicacdo da CONTRATADA, podendo incluir testes complementares
e validacdes adicionais.
4.6.Caso sejam identificadas nao conformidades, a CONTRATADA devera
realizar, sem 6nus adicional para a ITAIPU, todas as corregdes necessarias,
submetendo novamente a solucao a validacgao.
4.7.0 aceite definitivo dos servigos sera formalizado mediante emissdo do
Termo de Aceite pela ITAIPU, apds a comprovacao de atendimento integral

aos requisitos desta especificagéao.

5. SUPORTE TECNICO

5.1.A CONTRATADA devera prestar servicos de suporte técnico, operacao,
manutengao e monitoramento da solucao de forma continua e ininterrupta,
em regime 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
durante toda a vigéncia do contrato.

5.2.0 suporte técnico devera ser prestado sem limitagdo de quantidade de
chamados ou de usuarios autorizados pela ITAIPU.

5.3. A CONTRATADA devera dispor de centro de monitoramento com operagao
permanente, responsavel por:

a) Acompanhamento proativo dos servigos;

b) Identificagdo de falhas ou degradacdo de desempenho;
c) Abertura automatica de chamados;

d) Notificacdo imediata as equipes da ITAIPU.

5.4.As notificagdes de incidentes deverao ser realizadas por multiplos canais,
incluindo, no minimo: e-mail, telefone e/ou mensagens eletrénicas,

assegurando o efetivo recebimento pela ITAIPU.

Pregao Eletronico Nacional NF 1301-26
26



[ 1]
A \ITAIPU

BINACIONAL Anexo | - Especificagdes Técnicas - Lote 1 - Aditamento 1

5.5. ACONTRATADA devera manter equipe técnica especializada, devidamente
qualificada, para atendimento dos servicos contratados, garantindo a
continuidade operacional e a rapida resolugao de incidentes.

5.6.A abertura e o registro de chamados deverdo ser imediatos e ocorrer
formalmente por meio dos canais definidos, sendo vedado qualquer atraso

na formalizagdo da solicitagao de suporte.

6. PENALIDADES

6.1. 0 descumprimento dos niveis de servico (SLA), prazos, requisitos técnicos
ou demais obrigagoes estabelecidas nesta Especificagdo Técnica e no
Contrato sujeitara a CONTRATADA a aplicacao das penalidades previstas
nos instrumentos contratuais e legais vigentes.

6.2. Para cada ocorréncia de nao conformidade ou descumprimento de prazos
estabelecidos, poderdo ser aplicadas penalidades proporcionais ao
impacto causado, conforme critérios definidos no Contrato.

6.3. A aplicacao de penalidades ndo exime a CONTRATADA da obrigacdo de
corrigir as falhas identificadas, nem de responder por eventuais danos

causados a ITAIPU.

7. GARANTIAS

7.1.Todos os equipamentos, componentes e servigos fornecidos deverdo
possuir garantia minima, conforme definido no Contrato, contada a partir
da emissdo do Termo de Aceite definitivo pela ITAIPU.

7.2. A garantia devera contemplar, no minimo:
a) Substituicdo de pecgas defeituosas por componentes novos € originais;
b) Correcdes de falhas de software e atualizagdes de versoes;
c) Suporte técnico junto ao fabricante, quando aplicavel;

d) Atendimento dentro dos niveis de servigo estabelecidos.
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7.3.A CONTRATADA devera fornecer os certificados de garantia
correspondentes aos equipamentos e servicos entregues, devidamente
reconhecidos pelo fabricante.

7.4.Durante o periodo de garantia, todas as intervengdes necessarias para
reparo ou substituicdo deverao ser realizadas sem 6nus adicional para a
ITAIPU.

7.5. A garantia devera incluir acesso a canais formais de suporte do fabricante,
incluindo atendimento técnico remoto e atualizacdo de firmware ou

software.

8. OBRIGAGOES DA CONTRATADA

8.1.Constituem obrigacdes da CONTRATADA a integral execucao do objeto
desta especificagao técnica, responsabilizando-se pelo fornecimento de
todos os recursos necessarios a implantagcao, operagcdo e manutencao da
solucao de rede MPLS, em conformidade com os requisitos técnicos e
niveis de servigo estabelecidos.
8.2. A CONTRATADA devera fornecer solugao completa, em regime “turn-key”,
incluindo, mas nao se limitando a:
8.2.1. Projeto, planejamento e engenharia da solugao;
8.2.2. Fornecimento de enlaces de comunicacédo de dados;
8.2.3. Disponibilizacao da infraestrutura de acesso (ultima milha);
8.2.4. Fornecimento, instalacao e configuragcdo dos equipamentos de borda
(CPE);
8.2.5. Implantacéo, ativacio e testes dos servigos;
8.2.6. Operacao, gerenciamento e monitoragao da rede;
8.2.7. Suporte técnico e manutengao continua;

8.2.8. Disponibilizacao, por parte da ITAIPU, da infraestrutura de suporte
(como espaco fisico, energia e condicbes de acesso) localizada
exclusivamente dentro do seu complexo, ficando a CONTRATADA

responsavel apenas pelos limites de entrega definidos no projeto.
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8.3.A CONTRATADA sera responsavel pela entrega do servico em pleno
funcionamento, garantindo que todos os componentes da solugéao estejam
adequadamente integrados ao ambiente da ITAIPU.

8.4.A CONTRATADA devera garantir a prestacdo dos servicos de forma
continua, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante
toda a vigéncia contratual.

8.5.Caberd a CONTRATADA assegurar o cumprimento integral dos niveis de
servigco (SLA), incluindo pardmetros de disponibilidade, laténcia, jitter,
perda de pacotes e desempenho da rede.

8.6.A CONTRATADA devera realizar o monitoramento proativo da rede, com
capacidade de deteccao, diagndstico e correcdo de falhas, de forma a
minimizar impactos a operagao da ITAIPU.

8.7.A CONTRATADA devera disponibilizar central de atendimento (Help Desk),
com funcionamento 24x7, incluindo:

8.7.1. Atendimento telefonico gratuito (0800), quando aplicavel;
8.7.2. Registro e acompanhamento de chamados;
8.7.3. Escalonamento técnico adequado;

8.8.A CONTRATADA devera ser responsavel pela manutencao preventiva e

corretiva de todos os componentes da solugéao, incluindo:

8.8.1. Equipamentos de borda;

8.8.2. Infraestrutura de acesso;

8.8.3. Backbone de comunicacéao relacionado ao servigo contratado;

8.9.A CONTRATADA devera realizar atualizagcbes de firmware, software e
demais componentes sempre que necessario, garantindo a estabilidade,
segurancga e desempenho da solugcao, sem énus adicional para a ITAIPU.

8.10. Cabera a CONTRATADA fornecer equipamentos novos, homologados
pelos érgaos reguladores competentes e compativeis com os padroes da
ITAIPU.

8.11. A CONTRATADA devera garantir que os equipamentos operem dentro
de niveis seguros de utilizagdo (CPU, memdria e interfaces), assegurando

desempenho adequado mesmo em cenarios de alta demanda.
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8.12. A CONTRATADA devera implementar e manter mecanismos de

seguranca que assegurem:

8.12.1. Confidencialidade das informacgdes trafegadas;
8.12.2. Integridade dos dados;
8.12.3. Protecdo contra acessos indevidos e ataques;

8.13. A CONTRATADA devera disponibilizar portal web de monitoramento,
permitindo a ITAIPU acesso as informagbes de desempenho,
disponibilidade, trafego e status dos enlaces.

8.14. A CONTRATADA devera fornecer relatérios periddicos, conforme
estabelecido nesta especificagdo técnica, contendo indicadores de
desempenho, disponibilidade e eventos operacionais.

8.15. A CONTRATADA devera realizar testes peridédicos de validagao da

rede, incluindo:

8.15.1. Testes de desempenho;
8.15.2. Testes de redundancia;
8.15.3. Verificagao das politicas de QoS;

8.16. A CONTRATADA devera atender, em tempo habil, as solicitagdes de
ajustes, configuragcdes e melhorias solicitadas pela ITAIPU, desde que
tecnicamente viaveis e sem comprometer a estabilidade da solugao.

8.17. A CONTRATADA devera garantir a escalabilidade da solugao,
possibilitando:

a) Aumento de capacidade dos enlaces;
b) Inclusédo de novos pontos de conexao;
c) Evolucao tecnoldgica da rede;

8.18. A evolucéo tecnoldgica necessaria para manter o desempenho e
atualidade da solugao durante a vigéncia contratual devera ser realizada
sem Onus adicional a ITAIPU.

8.19. Cabera a CONTRATADA cumprir integralmente a legislagao vigente e
as normas aplicaveis ao servigo, incluindo regulamentagoes da Agéncia

Nacional de Telecomunicacdes — ANATEL.
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8.20. Ao término da vigéncia contratual ou em caso de rescisao
antecipada, a CONTRATADA devera realizar a desmobilizagao completa de
todos os equipamentos, cabos e infraestruturas de sua propriedade, no
prazo maximo de até 30 (trinta) dias apds o encerramento dos servicos.

8.21. A CONTRATADA devera garantir a limpeza légica dos equipamentos
antes de sua remocgao, assegurando que nenhuma configuragao, chave de
criptografia ou dado sensivel da ITAIPU permanega armazenado nas
memoarias dos dispositivos.

8.22. Aretirada dos equipamentos devera ser agendada e coordenada com
a area gestora da ITAIPU, respeitando rigorosamente os protocolos de
seguranca e acesso as dependéncias da instituicao.

8.23. Caso a retirada nao ocorra no prazo estabelecido, a ITAIPU reserva-se
o direito de notificar a CONTRATADA para a remocao imediata, sob pena de
remocao por conta e risco da CONTRATADA, apés notificacao prévia.

8.24. A desmobilizacao devera ser formalizada através de um "Termo de
Encerramento e Devolucgéo de Area", atestando que a retirada foi concluida

sem danos as instalagoes da ITAIPU.

9. OBRIGAGOES DA ITAIPU

9.1.Constituem obrigagdes da ITAIPU, no ambito da presente contratagéao,
prover as condicdes necessarias para a adequada execugao dos servigos
contratados, conforme estabelecido nesta especificagao técnica.

9.2.Cabera aITAIPU disponibilizar a CONTRATADA acesso as suas instalagoes,
de forma controlada e previamente autorizada, nos locais onde serdo
executados os servigos deinstalacéo, configuragcdo, manutencio e suporte
da solucéo.

9.3. A ITAIPU devera indicar formalmente os responsaveis técnicos e gestores
do contrato, que atuardo como ponto focal para:
9.3.1. Comunicacdo com a CONTRATADA;

9.3.2. Acompanhamento das atividades;
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9.3.3. Validacao dos servigos prestados;

9.4.Cabera a ITAIPU fornecer todas as informacdes necessarias ao correto
entendimento do ambiente de rede a ser atendido, incluindo:
9.4.1. Enderegcamento IP e politicas de roteamento;

9.4.2. Topologia da rede local,;
9.4.3. Critérios de classificagao de trafego para QoS;
9.4.4. Politicas de segurancga aplicaveis;

9.5. A ITAIPU devera validar, previamente a implantagcao, o plano de execugao
apresentado pela CONTRATADA, incluindo cronogramas, janelas de
intervencao e estratégias de implantacéao.

9.6.Cabera a ITAIPU aprovar as janelas de manutencao programadas, as quais
deverao ser realizadas em horarios previamente acordados, de modo a
minimizar impactos a operagao.

9.7.AITAIPU sera responsavel por acompanhar e validar os testes de aceitagao
dos servigos, incluindo:

9.7.1. Testes de conectividade;
9.7.2. Validacdo de desempenho;
9.7.3. Verificacao dos parametros de SLA;

9.8. Compete a ITAIPU realizar o aceite formal dos servigos, apds a verificagao
do atendimento as condi¢des técnicas e operacionais estabelecidas neste
documento.

9.9. A ITAIPU devera comunicar formalmente a CONTRATADA a ocorréncia de
falhas, incidentes ou degradacdo de desempenho, por meio dos canais
oficiais de atendimento, para efeito de registro e inicio dos prazos de
atendimento.

9.10. A ITAIPU devera garantir a disponibilidade de espaco fisico adequado
para instalacdo dos equipamentos da CONTRATADA, incluindo:

9.10.1. Infraestrutura de energia elétrica conforme especificacao
técnica;
9.10.2. Condicdes ambientais adequadas (temperatura, ventilagao,

segurancga);
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9.10.3. Espaco em rack para acomodacdo dos equipamentos,
quando aplicavel;
9.11. Cabera a ITAIPU permitir o acesso controlado da CONTRATADA as

suas dependéncias, observadas as normas internas de seguranca,

incluindo:
9.11.1. Controle de acesso de pessoal;
9.11.2. Acompanhamento de técnicos durante as atividades;
9.11.3. Cumprimento de regras de seguranca institucional;
9.12. A ITAIPU devera disponibilizar equipe técnica para apoio durante a

implantagao e operagao inicial da solugao, sempre que necessario.

9.13. Compete a ITAIPU avaliar e aprovar eventuais solicitagcoes de
alteracdo da solugcdo apresentadas pela CONTRATADA, incluindo
mudancas de configuracao, topologia ou infraestrutura.

9.14. A ITAIPU devera acompanhar os relatérios de desempenho e SLA
fornecidos pela CONTRATADA, validando as informacgdes e solicitando
ajustes sempre que necessario.

9.15. Cabera a ITAIPU cooperar com a CONTRATADA na resolucao de
incidentes, fornecendo informagdes técnicas relevantes sempre que
solicitado.

9.16. A ITAIPU poderd, a qualquer tempo, auditar os servigos prestados,
incluindo a verificacdo dos niveis de servico, desempenho da rede e
conformidade com esta especificagcao técnica.

9.17. A ITAIPU sera responsavel por garantir que eventuais alteragcdes em
sua rede local que possam impactar os servigcos contratados sejam
previamente comunicadas a CONTRATADA.

9.18. Todas as atividades realizadas pela CONTRATADA nas dependéncias
da ITAIPU deverdo observar as normas internas da instituicdo, sendo de

responsabilidade da ITAIPU orientar quanto aos procedimentos aplicaveis.
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ADENDO | - MODELO DE TERMO DE ACEITE
TERMO DE ACEITE
A ITAIPU Binacional

Referente ao circuito: <inserir a designag¢ao do circuito>
Informamos que concluimos a instalagao do circuito abaixo identificado

Designacao do circuito:

Tipo de solicitacéo: ( )Instalagcdo ( ) Alteracao de velocidade

Velocidade do circuito:

Disponibilidade do

circuito:

Endereco completo:

Data da Ativacao:

Iniciaremos a execucgéo e o faturamento dos servicos entregues no enderego
formalizado neste Termo, a partir da data de inicio indicada abaixo.

Atenciosamente De acordo

Responsavel da Contratada Responsavel da ITAIPU
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Data da instalagao: Data de inicio do servigo:
/ / / /

OBSERVACAO: ESTE DOCUMENTO DEVE SER EMITIDO EM PAPEL TIMBRADO QUE IDENTIFIQUE O EMISSOR.
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ADENDO Il - MODELO TERMO DE ENCERRAMENTO E DEVOLUGAO DE AREA
TERMO DE ENCERRAMENTO E DEVOLUGAO DE AREA

A ITAIPU Binacional

Referente ao circuito: <inserir a designag¢éo do circuito>

Informamos que concluimos a desmobilizagao dos equipamentos abaixo
identificados:

Contrato/Instrumento:

Designacéao do circuito:

Velocidade do circuito:

Disponibilidade do

circuito:

Endereco completo:

Data da desmobilizacéo:

Declaro, para os devidos fins, que a CONTRATADA realizou as seguintes
atividades:
e Retirada de Equipamentos (CPEs): ( ) Sim ( ) Nao
e Remocgao de cabeamento e infraestrutura 6ptica: () Sim () Nao
e Ainfraestrutura fisica da ITAIPU (racks, energia, dutos) foi devolvida em
condigdes integras, sem danos causados durante a retirada.
e A CONTRATADA declara que nao restam pendéncias técnicas ou
operacionais no local supracitado.
e A CONTRATADA reitera o compromisso com a confidencialidade das
informacgodes de rede da ITAIPU, conforme clausulas de seguranga do

contrato.
Atenciosamente De acordo
Responsavel da Contratada Responsavel da ITAIPU
Data: / / Data de fim do servico: / /
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OBSERVACAO: ESTE DOCUMENTO DEVE SER EMITIDO EM PAPEL TIMBRADO QUE IDENTIFIQUE O EMISSOR.
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